B
‘SEVILLA

m BEITERDIBAD

Manual de Usuario

Portafirmas v3

1. INTRODUCCION

El presente documento tiene como objetivo describir al usuario o usuaria el funcionamiento de la aplicacion
Portafirmas, asi como todos los aspectos que la engloban. Cdmo manejar el programa, como filtrar o buscar las
peticiones existentes, firmar un documento o bien simplemente consultar los estados por los que ha pasado el
mismo. Comenzaremos comentando los requisitos basicos que debe cumplir nuestro equipo para el correcto

funcionamiento de la aplicacién.

2. REQUISITOS

Antes de acceder a Portafirmas nuestro equipo debe cumplir una serie de requisitos técnicos:

1. Aplicacion Autofirma instalada en equipo cliente. En entornos OS X y Windows no es necesario que el
usuario o usuaria tenga instalado un entorno de ejecucidn de Java. En Linux se necesita un entorno de
ejecucion de Java de Oracle u OpenJDK (marcado como dependencia en el instalador integrado de

AutoFirma).

Sino la posee la puede descargar y consultar el manual de instalacion de la misma en el apartado Ayuda

Técnica de la Sede Electrdnica de

la UPO.

2. Un navegador que cumpla los requisitos definidos por la propia plataforma Autofirma .

Los navegadores soportados son:

e Google Chrome 46 o superior.

e  Mozilla Firefox 41.0.1 o superior.

e  Microsoft Internet Explorer 8 o superior.

e  Microsoft Edge v20.

e  Apple Safari 9.0 o superior

3. Certificado personal de usuario o usuaria admitido por la plataforma @firma en su versién v5.2 o
superior. Puede consultar mas informacion sobre certificados aqui.

3. ACCESO

Para acceder al Portafirmas, nos iremos a la Sede Electrdnica de la Universidad, y dentro de ella, a Portafirmas

dentro del apartado de Aplicaciones:

Para poder acceder es necesario cumplir los requisitos especificados en la Instruccion v/2014 de la Secretaria
General sobre el uso del Portafirmas en la Universidad pablo de Olavide (se puede consultar aqui). Si no ha
solicitado previamente su alta en la aplicacion, debe solicitarlo a través de la herramienta TIKA al Centro de

Informatica y Comunicaciones.

https://upo.gob.es/



https://upo.gob.es/ayuda-tecnica/requisitos-tecnicos/
https://upo.gob.es/ayuda-tecnica/requisitos-tecnicos/
https://upo.gob.es/certificados-digitales/
https://upo.gob.es/
https://upo.gob.es/normativa-y-legislacion/normativa-interna/portafirma/
https://www.upo.es/tika/web/index.php
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Una vez accedamos al sistema sera necesario autenticarse en el mismo mediante certificado digital.

3.1. Autofirma

Para autenticar con certificado digital es necesario tener instalado un cliente vélido de Autofirma (ver

punto 2.1 de este manual).

Una vez instalado el cliente, pulsaremos el boton “Acceder mediante certificado” para iniciar el proceso
de autenticacion, en el que se nos mostrara una ventana con los certificados que tengamos instalados.

Seleccionando nuestro certificado y pulsando sobre Aceptar accederemos al sistema.

Didlogo de seguridad del almacén Windows

3.2. Perfiles

Seleccdone un certificado f:i E] [LE ﬂ

Confirme el certificado pulsando Aceptar. 5ino es este el cerbificado que desea
usar pulse Cancelar.

e e e

| @ Se— - — 2 s aC i,
M Vahde desde: 1802019 hasta 18/03/2023

—

Aceplar Cancelar |

Los perfiles mas habituales que se pueden tener son:

PERFIL PERMISOS QUE OTORGA EL PERFIL
Acceso a la aplicacion, mostrando Unicamente las bandejas de peticiones
ACCESO “Terminadas” y “Enviadas” ademas del acceso a la configuracion de usuario.
Acceso a las bandejas de peticiones “Pendientes” y “En espera”. Es necesario este
FIRMA perfil para poder firmar peticiones o para poder darles el visto bueno.
Acceso a la pantalla de redaccién de peticiones, permitiendo enviar peticiones a
REDACCION Sé::lsiauds::lrios del sistema. Muestra igualmente el acceso a la bandeja de peticiones




Manual de Usuario Portafirmas v3

e QAR =0

20/01/202211:27

Redaccién 7 3 BEEE o0/ ~ [ peticiones: 15 v I
~ Bandejas exis
Pendientes (@
En espera
Terminadas €3
Enviadas @@

Aplicaciones

~ Etiquetas

Archivado

Vista de la bandeja de peticiones pendientes

En la imagen superior se muestran las opciones para un usuario o usuaria que tenga los perfiles de ACCESO,
FIRMA y REDACCION. Tendria acceso a todas las bandejas mas habituales, asi como a la pantalla de redaccién
de peticiones.

4. INTERFAZ

La interfaz de Portafirmas v3 estd disefiada para ajustarse de forma automadtica a todo tipo de dispositivos para
que el acceso a cada una de sus funcionalidades sea intuitivo y sencillo.

@ Portafirmas x o+ v - o e

& cC o a rmap.upo.es/pfirma/p fved.htm o B fr :73

i QBB H=0

14/01/2022 11:16

Q BUSCAR

Redaccién
ciones: 15 v

~ Bandejas
Pendientes (@
En espera
Terminadas €
Enviadas ()
Aplicaciones

~ Etiquetas

Archivado

Interfaz web de Portafirmas v3.5.2.0
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Ademas, el usuario o usuaria puede modificar el tamafio de letra y comprimir el menu izquierdo de tal forma
que el contenido de las bandejas abarque casi la totalidad del ancho de pantalla.

5. BANDEJAS DE PETICIONES

Existen 4 bandejas distintas en la aplicacion que seran detalladas mas adelante en sus respectivos apartados:

. Pendientes
. En espera

. Terminadas
. Enviadas

Dichas bandejas muestran las peticiones en funcion del estado en que se encuentran.

Las bandejas de peticiones se muestran en formato tabla mostrando los datos mas relevantes de una peticion
como remitente o receptor/a (segln la bandeja que se trate), el asunto, la referencia y la fecha de actualizacion
(campo por el que las peticiones aparecen ordenadas en la bandeja por defecto).

Pinchando sobre cualquiera de las filas que representan las peticiones, se nos mostrara el detalle de peticion con
datos especificos de la misma y ofreciendo distintas opciones sobre ésta en funcién de su estado.

En la parte superior de la tabla de peticiones aparece un cuadro de seleccidn ofreciendo opciones adicionales que
se pueden aplicar sobre una o varias peticiones que seleccionemos. Dichas opciones varian en funcion de la
bandeja seleccionada y de si se ha seleccionado una o varias peticiones.

La tabla de peticiones se puede ordenar por fecha de entrada o actualizacién de forma ascendente o descendente
pulsando sobre el botdn que se muestra en la parte superior izquierda.

En funcion del numero de peticiones que contenga la bandeja estardan o no paginadas, permitiéndonos
desplazarnos a través de cada una de las paginas mediante la barra de navegacion situada en la parte superior de

la tabla:
BOBE 1313 (11010 petctones: 15

Barra de herramientas de bandeja

Para el caso de las bandejas de Terminadas, Enviadas y Supervisién se tiene un nuevo filtro o acceso rapido que
sirve para mostrar sélo las peticiones completadas por todos/as los/as firmantes, las que no lo estdn y todas (cambia
de uno a otro modo por cada pulsacién):

DEED 115/ (01« () reciconss: 15 + |

Barra de herramientas (Enviadas, Terminadas y Supervision)

También se puede seleccionar el nimero de peticiones a mostrar por bandeja en cada pagina. El numero de filas
gue aparece seleccionado por defecto es configurable desde la parte de configuracién de estilo, de no estar
configurado se tomara el valor por defecto definido por el administrador del sistema.

Otra funcionalidad que ofrecen las bandejas de peticiones es la exportacion de las mismas a distintos formatos
(PDF, XML, hoja de célculo y texto plano). Para ello basta con pulsar sobre el icono del formato a exportar situado
en el pie de la tabla de peticiones.
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5.1. Pendientes

Redaccion
- Bandejas
Pendientes &
En espera
Terminadas €
Enviadas
Aplicaciones

- Etiquetas

Archivado

Muestra las peticiones que se nos han enviado y estan pendientes de firma.

Ademas de las opciones comentadas en el apartado de bandejas de peticiones, se ofrecen otras
posibilidades sobre una o varias peticiones que hayamos seleccionado haciendo clic en el campo de
seleccion que aparece a la izquierda de cada peticion.

—=aQQe00R=0

20/01/2022 12:56

DEVOLVER

Marcar como leido

. Marcar como no leido
eba de firma numero 162
£ 12:41 2000172022 - PEIRMA Aplicar etiqueta

4 Prueba de firma nimero 161 Flemerion vl
@ 12:29 20001/2022 - PRIRMA Visualizar documentos

# Prueba de firma ndmero 160
actualizada 12:24 20/01/2022 - PFIRMA

Prueba de firma namero 156

Bandeja de peticiones pendientes

Desde la misma bandeja, podremos firmar, devolver, rechazar o dar visto bueno a una peticion
seleccionandola y pulsando sobre el botdon correspondiente.

En el cuadro de seleccion de "Acciones" dispondremos de otras operaciones a realizar sobre las peticiones
tales como:

Marcar como leida: Si la peticién es nueva, la marca como leida cambiando su estado.
Marcar como no leida: Si la peticion se ha leido, la devuelve a estado Nueva.

Aplicar etiqueta: Se muestra el menu de seleccidn de etiquetas de usuario o usuaria para asignarselas a
la peticidn. Dichas etiquetas se pueden editar desde la configuracidn de etiquetas. El uso de esta utilidad
se

detalla en la seccion de etiquetas de usuario o usuaria.

Eliminar etiqueta: Se muestra el menu de seleccion de etiquetas de usuario o usuaria para eliminarlas de
la peticidn. Dichas etiquetas se pueden editar desde la configuracidn de etiquetas. El uso de esta utilidad
se detalla en la seccidn de etiquetas de usuario o usuaria.

Cambiar acceso: Se muestra esta opcion si esta activada la funcionalidad de Control de Acceso desde
administracion y tenemos el perfil de Edicion. Con ella podremos cambiar el nivel de acceso de todos los
documentos de las peticiones que hayamos seleccionado. Los niveles de acceso que podemos seleccionar
se explicaran en el apartado de edicién (nivel de acceso).
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Visualizar documentos: Se muestra un didlogo con la visualizaciéon del documento para verlo sin hacer
falta descargarlo. Ademas del documento también nos muestra el asunto de la peticién y el nombre del
documento en la parte inferior, las flechas para navegar entre documentos y la posibilidad de marcar
para firma de la peticion. Al salir del dialogo, las peticiones marcadas para firmar se mantienen marcadas
y las que no se deseleccionan. El dialogo de visualizacidon se muestra a continuacion:

Visor de documentos x

=  PDFView.pdf 1 [l — 100% + 1))

|
n ]

Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba
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Ariinbn Peabs Aeabs Becabo Aeabo Aeaba Aeako Aeiaba Reaabo Becabo Aeanba Aeaba

D Prueba portafirmas.pdf (1/1)

Visualizacion de documentos
5.2. En espera

Muestra peticiones que no podemos firmar o rechazar hasta que el/los firmante/s anterior/es en el
orden de firma las firmen.

Ademas de las opciones comentadas en el apartado de bandejas de peticiones, solo se muestra el cuadro
de seleccién de "Acciones" con las opciones de aplicar y eliminar etiquetas a la peticién y de cambiar
acceso de los documentos si estuviera activado.
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Bandeja de peticiones en espera

5.3. Terminadas

Muestra las peticiones que han sido firmadas o devueltas.

Ademas de las opciones comentadas en el apartado de bandejas de peticiones, se muestra el boton
"Archivar", el botén "Remitir" y el cuadro de seleccidn de "Acciones" con las opciones de aplicar y eliminar
etiquetas a la peticion, descarga de informes de firma y cambiar acceso de los documentos si estuviera
activado.

'ipurfaﬁ'rmf\r (] — 2 QOO =0

20/01/2022 13:05
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Bandeja de peticiones terminadas
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Mediante la segunda opcion se genera un fichero zip que contiene todos los informes de firma de las
peticiones seleccionadas.

Para ejecutar la descarga de informes de firma es necesario tener seleccionada al menos una peticion
que contenga documentos en formato PDF y esté firmada (por cada documento PDF se genera un
informe).

5.4. Enviadas

Muestra las peticiones que hemos enviado desde la pantalla de redaccién.

En este caso, al ser nosotros mismos el remitente, muestra los destinatarios de la misma. Al igual que, en
el caso de las bandejas de peticiones terminadas, ademas de las opciones comentadas en el apartado de
bandejas de peticiones, solo se muestra el boton "Archivar" y el cuadro de seleccidon de "Acciones" con
las opciones de aplicar etiqueta a la peticidn y de descarga de informes de firma.

hpﬂﬁﬁﬁml@ ~—=2QAQOR=®

20/01/2022 13:10
) ACCIONES

Redaccion =

- Bandejas

BEEE 1-7/7 1v Peticiones: 16 v

i Emiach o ———
Descarga de documentos N 2:52 20/01/2022

Eliminar etiqueta
de firma ndmera 1¢

< 1282200012022 - PHIANA

Pendientes @)

En espara

Terminadas €

Aplicaciones

~ Etiquetas
firma niimero 156

Archivado 24 2001/2022 - PFIRMA

Bandeja de peticiones enviadas

6. ETIQUETAS

Las etiquetas se aplican a las peticiones y sirven para organizar y mostrar informacidn adicional de la peticidn, ya
sea propia del sistema (etiquetas de sistema), definidas por el usuario o usuaria (etiquetas de usuario o usuaria)
o definidas por el administrador (etiquetas globales).

Las etiquetas se diferencian mediante distintos colores, en caso de las etiquetas globales se diferencian por llevar
un icono de varias personas, y se muestran en la bandeja de peticiones junto al asunto de la misma y en la misma
pantalla de peticion sobre la cabecera.

6.1. Etiquetas globales

El administrador puede crear etiquetas para que puedan ser usados por todos los usuarios o usuarias y
asi tener organizadas las peticiones para que las vean todos los usuarios de la peticidn.
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Para asignar o quitar las etiquetas globales a peticiones, el usuario debe de tener el perfil EDITOR.

Las etiquetas globales pueden asignarse a una peticion desde las bandejas o desde la pantalla de la
peticidn en concreto desde el menu de "Acciones" situado en la barra superior.

Pulsando sobre la opcidén Aplicar etiqueta, se mostrara una ventana con la lista de etiquetas para
seleccionar la que queramos aplicar a la(s) peticidén(es).

| Aplicar etiqueta (1) *

. Prueba usuari@

+ ACEPTAR R CANCELAR

Menu de seleccion de etiquetas

Otro modo de asignar una etiqueta es arrastrandola desde el menu de etiquetas desplegado a la izquierda
de la bandeja de peticiones hasta la peticidn a la que se desea aplicar.

Una peticion puede contener varias etiquetas globales asociadas al mismo tiempo. Seleccionando la(s)
etiqueta(s) que queramos asignar a la peticién y pulsando el botén guardar, se guardaran los cambios
realizados, mostrando en las bandejas la(s) peticién(es) con su(s) correspondiente(s) etiqueta(s).

Al igual que se pueden asignar etiquetas a las peticiones, también se le pueden quitar pulsando en
Eliminar etiqueta:

Eliminar etiqueta (1) *

. Prueba usuari@

. & Urgente

+ ACEPTAR X CANCELAR

Menu de eliminacion de etiquetas
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6.2. Etiquetas de sistema

Muestran informacidn del estado de la peticion en el sistema. Existen ocho etiquetas de sistema distintas,
dedicadas a estados, cada una con un color definido en el sistema para que sean facilmente diferenciables

entre si.
Etiqueta Descripcion

Nuevo Marca las peticiones recibidas que aun no han sido leidas por el usuario o usuaria.

Leido Marca las peticiones recibidas que ya han sido leidas por el usuario o usuaria.

En espera Etiqueta referente a las peticiones en las que el usuario o usuaria esta a la espera
de que los firmantes definidos por delante suya firmen (se da en casos de peticiones
con multiples firmantes en cascada).

Firmado Las peticiones marcadas con esta etiqueta corresponden a las que han sido
firmadas por el destinatario.

Devuelto Las peticiones marcadas con esta etiqueta corresponden a las que han sido
devueltas por el destinatario.

Rechazado Las peticiones marcadas con esta etiqueta corresponden a las que han sido
rechazadas por el destinatario.

Procesando Indica que una peticidn ha sido firmada o rechazada y se estd ejecutando la
validacion de firma y certificado en segundo plano.

Ademas, podemos encontrar etiquetas generales para el sistema, que nos aporta otra informacion.

Etiqueta Descripcion
Archivado Indica que una peticidn ha sido archivada.

6.3. Etiquetas de usuario/a

El sistema permite al usuario o usuaria crear etiquetas personales y asigndrselas a una o varias peticiones
con el fin de organizar y aportar informacion adicional a las peticiones de firma.

Las etiquetas de usuario o usuaria se pueden crear desde la pantalla de Etiquetas en la configuracion de
usuario o usuaria.

Las etiquetas definidas por el usuario o usuaria pueden asignarse a una peticion desde las bandejas o
desde la pantalla de la peticién en concreto desde el menu de "Acciones" situado en la barra superior.

Pulsando sobre la opcidén Aplicar etiqueta, se mostrara una ventana con la lista de etiquetas para
seleccionar la que queramos aplicar a la(s) peticidén(es).

Aplicar etiqueta (1) ®
n e [

Menu de seleccion de etiquetas

10
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Otro modo de asignar una etiqueta es arrastrandola desde el menu de etiquetas desplegado a la izquierda

de la bandeja de peticiones hasta la peticidn a la que se desea aplicar.

Una peticidn puede contener varias etiquetas de usuario o usuaria asociadas al mismo tiempo. Seleccionando
la(s) etiqueta(s) que queramos asignar a la peticion y pulsando el botdn guardar, se guardaran los cambios

realizados, mostrando en las bandejas la(s) peticion(es) con su(s)correspondiente(s) etiqueta(s).

Al igual que se pueden asignar etiquetas a las peticiones, también se le pueden quitar pulsando en Eliminar

etiqueta:

Eliminar etiqueta (1) *
« ACEPTAR % CANCELAR

Menu de eliminacion de etiquetas

7. BUSQUEDA Y FILTRADO DE PETICIONES

El sistema ofrece la posibilidad de filtrar las bandejas de peticiones a través de un cuadro de busqueda localizado

en la parte superior de la bandeja de peticiones.

Caja de texto de busqueda

remitente (nombre y apellidos) contengan el texto introducido. Para volver a mostrar las peticiones sin aplicar

el filtro de busqueda bastara con pulsar sobre el botdn limpiar.

7.1. Bisqueda avanzada

Para poder hacer filtros mas exactos sobre las bandejas de peticiones, tenemos la posibilidad junto al
botdn de "Buscar" y "Limpiar" de acceder al didlogo de busqueda avanzada, el cual permite ampliar los

criterios de filtrado para buscar por:

= CSV del documento.

= Asunto (el mismo de la busqueda normal).
= Texto (el mismo de la bdsqueda normal).
= Aplicacién de las peticiones.

=  Rango de fechas de entrada al sistema, por fecha de uUltima actualizacion o por fecha de

caducidad.
= Tipo de documento y tipo de acceso.

=  Estado final de la peticidn para el usuario o usuaria (etiquetas de estado). Peticiones con

documentos rectificados o correctivos.

11

QBUSCAR ~

Escribiendo la cadena por la que se quiera filtrar, el sistema realizara una busqueda sobre las bandejas de
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= Seleccionar peticiones archivadas, no archivadas o todas.

Etiquetas

® Alguna de las etiquetas seleccionadas Todas las etiquetas seleccionadas

(D (T (e TR e (I

@ Prueba usuari@

Etiquetas globales

Q BUSCAR X LIMPIAR

Bl:lsq ueda Avanzada

CSV del documento

Ticket de peticiones invitados

Asunto
Texto
4
Aplicacién
Elegir <&

Entrada desde hasta

] 2]
Actualizada desde hasta

] i3]
Caducidad desde hasta

5] =]
Tipo de documento Tipo de acceso
Peticiones con Seleccionar las peticiones

=4 NO ARCHIVADAS

Busqueda avanzada

Introduciendo los criterios de filtrado adicionales o bien marcando los estados que queremos que sean
visibles Unicamente, reducimos el nimero de elementos resultantes en una busqueda dentro de una de
las bandejas existentes.

Si estamos situados en las bandejas de Terminadas, Enviadas o Supervisién ademas podremos filtrar por:

Finalizadas

TODAS hed
TODAS
COMFPLETADAS E

NO COMPLETADAS

Filtro adicional de completadas

12
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7.2. Filtros

Ademas de la busqueda personalizada, la aplicacidn permite filtrar las bandejas de peticiones en funcion
de la aplicacion de la que provienen o por las etiquetas que tienen asignadas.

Para filtrar por la aplicacién de la que provienen bastara con pinchar sobre el nombre de la aplicacion
situada en el arbol de aplicaciones y se mostraran las peticiones que fueron enviadas desde la aplicacidén
seleccionada.

En el arbol de aplicaciones solo se mostraran aquellas que contengan al menos una peticidon enviada al
usuario o usuaria.

Aplicaciones *

TODOS
~ HIJO_DE_PFIRMA
NIETO_DE_NIETO

Para aplicar un filtro de etiqueta, bastara con pinchar sobre la etiqueta sobre la que se desee filtrar en el
menu de etiquetas situado en la izquierda de la pantalla, bajo el arbol de peticiones. De esta forma solo
apareceran en las bandejas aquellas peticiones que tengan asignada la etiqueta seleccionada.

- Etiquetas

Carrecto ‘
Incorrecto ‘

Se pueden combinar los distintos filtros para concretar mas las busquedas, de tal forma que podrian
filtrarse las bandejas para que muestren las peticiones de una aplicacion concreta, con una etiqueta
determinada asociada y cuyas peticiones cumplan con un filtro de busqueda introducido en la caja de
busqueda.

PANTALLA DE PETICION

En Portafirmas v3 no existe una pantalla de detalle de las peticiones, sino que, desde la misma bandeja, se
expande la peticion seleccionada mostrando toda la informacién de la misma.

13
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i Prtafinss @ —~2QQ6BH=®

20/01/2022 14:08

QBUSCAR  ~

Redaccion

BEEE 1-4/4 1~ Peticiones: 16+
[ Prueba de firma numero 162 [Leido I Enviada p - 4

actualizada 12:4120/01/2022 - PFIRMA

~ Bandejas

Parationtes X Documentos (1)
En espera

E @ Prueba portafirmas.pdf 3

GENERICO :
Terminadas €) ()
Frviadas L B Firances
Aplicaciones 5
s =2 i = B tinca de firma 1 Jost Martinez For

~ Etiquetas

Archivado . Pl Historico (2)

Pe——— redactt |a peticion afiadiendo
- Prueba de firma ndmero 162

s i

1232200012022

S oy |a peticion.

—
1247 2mo:

"

wzz

B

4 Prueba de firma nimero 161
actuslizads 1229204012022 - PRIRMA

eba de firma ndmero 160
H
< 1224200172022 - PRIRMA [ uevo |

ar

eba de firma nimero 156 [ nuevo T

2 12:2420/01/2022 - PFIRMA

— . = -
Detalle de peticion

Tras seleccionar una peticién concreta de alguna bandeja, se muestra un listado con los documentos de la misma
(firmables y anexos) que se diferencian entre si con un icono junto al nombre del fichero (una hoja de papel para
el documento y un clip para el anexo). Pulsando sobre el botén del documento firmable o anexo se ofrecera la
descarga del mismo, en caso de estar firmado se descargara el informe de firmas. Si la peticion esta firmada se
podran descargar para los documentos firmables la firma y el informe de firma (si el documento es un fichero
PDF).

También se nos permitira rectificar un documento ya firmado. De esta forma podremos crear una nueva peticién
enlazada a ese documento rectificado. Se permite rectificar un documento tantas veces como sea necesario. Si
se verifica el CSV del documento rectificado nos devolvera el documento rectificativo, de forma que el usuario
siempre tendra la ultima version correcta del documento. Al crear la nueva peticidn rectificativa, Unicamente se
permitird afadir un documento firmable y tantos anexos como queramos.

Bajo los documentos se mostrara un histérico de la peticidn que contendra tanto los comentarios de los
usuarios/as como los cambios de estado producidos en la misma. El primer comentario que se mostrara siempre
es el texto de la peticion redactado por el usuario o usuaria remitente. Desde aqui se podra afiadir cualquier
comentario a la peticion pulsando sobre el cuadro de texto "Afladir comentario" y pulsando la tecla "Intro" una
vez introducido el texto. Los comentarios introducidos por el usuario o usuaria logado, pueden ser editados por
él mismo o bien eliminados. Para ello basta con pulsar sobre el botén con forma de lapiz para editar, y el aspa
para eliminar.

Pulsando sobre el icono con forma de puntos suspensivos se mostrara un menu de opciones disponibles sobre
la peticion.

14
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[Filtrar documentos (2) .

Documentos
Remitentes
Firmantes
Metadatos

Conversaciones

W O HE®E

Marcar como no leido

E¥ Usar como plantilla

La primera opcidn es la de filtrar los documentos de la peticién, donde escribiendo sobre la caja de texto que se
muestra, se iran filtrando de forma dindmica los documentos de la misma.

Pulsando sobre el botén "Firmantes" se mostrard un arbol que representara cada una de las lineas de firma de
la peticidn con sus respectivos firmantes, asi como el tipo (firma, firma CSV o visto bueno). Las peticiones que
contengan algun firmante invitado, cuando sea el turno de firma del mismo, solo se verad en la bandeja de
Enviadas ya que no son usuarios de portafirmas. Los firmantes invitados apareceran junto con su correo
electrénico.

= -

s

T
B -Dwscomt B O oo i
“ : - T ‘ §

= 4l Lineadefirma 2 e— ﬁ Protasio Gémez Gémez {protasio@gmail.com)
; __

£

= -

Arbol de firmantes

Pulsando sobre el botdon "Metadatos" se mostraran los datos adicionales de la peticion si ésta los contuviese. Se
representaran en formato tabla, permitiendo filtrar los mismos por nombre, descripcién o valor.

No se han encontrado resultados.

Metadatos de peticion

Si se pulsa sobre el botén "Conversaciones" se mostraran las conversaciones activas que estan visibles para el
usuario o usuaria autenticado.

No existen conversaciones activas. Q

Conversaciones en la peticion

15
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7‘lL‘XH\"‘lZSEVILLA\

Existen tres opciones mas en esta lista:
= Marcar como no leido: vuelve la peticién a estado "Nuevo".

. Usar como plantilla: pulsando en ella la aplicacion nos lleva a la pantalla de redaccién copiando
todos los datos de esta peticidn salvo los documentos. Es muy til para usuarios/as redactores que
envian muchas peticiones similares.

=  Cambiar tipo: Aparece solo cuando la peticidn estad terminada y el usuario o usuaria tenga el perfil
de EDITOR, pulsando en ella se puede cambiar de tipo de peticion de CASCADA a PARALELA y
viceversa.

8.1. Creacion de conversacion

Para crear una nueva conversacion bastard con pulsar sobre el botdn con el simbolo "+". A continuacién,
se mostrara un didlogo que mostrara los/as usuarios/as implicados en la peticién (firmantes y remitentes)
asi como los/as supervisores/as de la aplicacion asociada a la peticion. De este modo, el usuario o usuaria
podra seleccionar los/as destinatarios/as del mensaje a introducir.

Una vez seleccionados los/as destinatarios/as del mensaje e introducido el mismo, bastara con pulsar
sobre el boton Aceptar para crear la conversacion en la peticidn, ésta accion mandara notificaciones por
correo electrénico a los participantes. Dichos mensajes solo seran visibles para los/as usuarios/as
participantes de la conversacion.

Crear conversacion x

| | B D

Dispeonibles Asignados
Admin131 Admin Giro_jmmg
Juan Perez Perez B
Usuario Prueba Prueba 2
Salvador Ap1 Apl
Usuario Prueba 2

Salvador Ap2 Ap2

- -
« ACEPTAR % CANCELAR

Menu de conversaciones

8.2. Pantalla multiple

Las opciones de visualizacion de Documentos, Remitentes, Metadatos y Conversaciones son
excluyentes, es decir, sélo se mostrara una categoria en cada momento junto con la parte de Historico
que siempre se muestra.

16



Manual de Usuario Portafirmas v3

9. REDACCION

Es la
situa

pantalla desde la que se redactan nuevas peticiones de firma. Se accede a ella desde la opcidén Redactar
da en el menu de peticiones de la izquierda de la pantalla.

Prrtefiiomss @ —2QQ00K=6

21/01/2022 13:14

DESCARTAR

Redaccién
~ Bandejas e
Redaccion avanzada £ BASICA
pendientes @) 3
‘ # cascada _ Paralela
Enespera E *Aplicacién  PFIRMA Elegir dha
Terminadas € a *Firmantes Firme # o
Enviadas : - *Asunto
- Referencia
= Avisos  Leido | Firmado  Devuelto
Inicio =} Caducidad =} {
1
Descripcién  sansSert ¢ Normal 3 B I U 8§ A% %X HH»e» EEEE I L)

& Adjuntar

Documento Firmable  Acciones

Pantalla de redaccion de peticiones

[P A
|
.

Para poder enviar una peticion de firma es necesario cumplimentar como minimo los campos marcados
como obligatorios y adjuntar un documento al menos, de lo contrario, el sistema mostrard un mensaje de

aviso.
Se pueden afiadir como destinatarios/as de la peticidén tanto usuarios/as como puestos de trabajo.
Para afiadir destinatarios/as a la peticidn comenzamos a escribir sobre el campo de texto y se mostrara una

lista de sugerencias con usuarios/as y cargos cuyo nombre, apellidos, DNI o nombre del puesto de trabajo
coincidan con el texto introducido en el campo de texto.

*Firmantes | Yolanda

Yolanda S
*Asunto u

Referencia

Yolanda

Avisos

Inicio Lina Yolanda &=

Descripcion Yolanda

Autocompletado de destinatarios de la peticion

El texto de la peticién viene acompafiado de una barra de formato similar a la de cualquier editor de texto
para enriquecer el mensaje con distintas marcas de formato, asi como adjuntar imagenes o enlaces.

HAY QUE CREAR UNA LINEA DE FIRMA POR CADA FIRMANTE, y seleccionar si se quiere firma en cascada o
en paralelo, como se indica en la imagen que se adjunta de ejemplo:

17



Manual de Usuario Portafirmas v3

Portafirmas e QA =8 |

041032022 11;
4 ENVIAR X DESCARTAR ‘
Redaccién - L ——— r - e

~ Bandejas .z
Redaccién avanzada @ BASICA
pendientes @ 3
cascadd @ paralela
En espera
» it —
e ® ) imantes Fima 7
eniadas 2 rirmantes Fima #
rirmantes [T — Firma #* o

“hsunta | PRUEBA DE FIRMA EN PARALELO 2
Referencia | PRUEBA DE FIRMA EN PARALELO 2

Avisos [ eido Mrirmado G evueito

Inicio [ Caducidad ]

Descripeién | sansSerif ¢ Nomal : B I U S A K x X HiH»e EZEE =

W e

PRUEBA DE FIRMA EN PARALELO 2|

Firmable  Acciones

Documento
No se han encontrado resultados.

Redaccion de peticion con multiples firmantes

Para adjuntar un documento basta con pulsar sobre el botdn Adjuntar documento con el que se abrird un
explorador de ficheros en el que podremos seleccionar el documento a adjuntar a la peticidén. Existe la
posibilidad de hacer una subida multiple de documentos en la misma seleccion.

Una vez seleccionado el documento, serad necesario especificar de qué tipo se trata seleccionando el tipo de
documento en el cuadro de seleccidon que aparece a la derecha del nombre del fichero y si es firmable.
También es posible descartar el documento seleccionado pulsando sobre el botén Eliminar.

Existen una serie de opciones adicionales de la peticion que se muestran pulsando sobre el botén Avanzada
que se comentan a continuacién:

i Portafivmas &l sa QAR R =®

Redaccién

e Redaccion avanzada
pendientes @) L3
T |
Terminadas € a *Firmantes
Enviadas - *Asunto
- Referencia
= Avisos  Leido | Firmado  Devuelto
|
Inicio a Caducidad =] J
Descripeién  gansseri ¢ Nomal ¢ B I U & A K x x* HiH 9@ EZ&E 4= |
B
Documento Firmable  Acciones
ftados.
g npos marcadas sor

21/01/2022 13:30

® DESCARTAR

Opciones avanzadas de redaccion de la peticion
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= Tipo de firma: Establece si la firma, en caso de ser multiple serd en cascada (orden establecido
de firma) o paralela (no existe orden de firma).

=  Avisar cuando: Si el/la remitente tiene configurada una cuenta de correo electrénico recibira
un email de aviso cuando la peticidn cambie al estado que se haya seleccionado en este

apartado.
= |nicio: La peticidn no aparecera en la bandeja del destinatario hasta la fecha seleccionada.

=  Caducidad: Establece una caducidad de la peticidn, unicamente a modo informativo, aunque
se pase dicha fecha el/la destinatario/a podra firmar la peticion.

=  Definicion de Visto Bueno: Se detalla a continuacién en su apartado correspondiente.

9.1. Definicion de Visto Bueno

Una peticién puede contener lineas de Visto Bueno aparte de las lineas de firma y éstas pueden ser
definidas desde las opciones avanzadas de la pantalla de redaccion.

Desde la pantalla de Redaccién y teniendo activada la opciéon Avanzada se nos muestra un nuevo botén
que nos permite afiadir distintas lineas de firma y/o visto bueno. Al pulsar en el botén de afiadir se nos
pide el tipo de la linea actual:

Elegir s%

Firma # o

# Firma

«" Visto Bueno

Definicion de Visto Bueno en redaccion de peticiones

En el caso de la redaccidn basica, el sistema definira por defecto todas las lineas como lineas de firmay
con un solo firmante por cada una de ellas. En este caso podemos definir varios firmantes por linea
ademas del tipo de cada una de ellas. La ultima linea ha de ser siempre de firma, si se intenta definir un
Visto Bueno como ultima linea de una peticidén el sistema mostrard un mensaje de error al intentar

enviarla.

Al terminar la redaccién de una peticion con un Visto Bueno debe quedar algo similar a:
*Firmantes o
*Firmantes e — —— °

” 0

*Firmantes \ Andres ==

Definicion de varias lineas con un Visto Bueno intermedio

Como se puede observar en la imagen anterior, en esta pantalla de redaccién avanzada tenemos los
botones que nos ofrecen la posibilidad de eliminar lineas y también cambiar su tipo.

10. FIRMA
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Para firmar una peticidon basta con seleccionar la(s) peticién(es) desde la bandeja de peticiones pendientes y
pulsar sobre el botén firmar. El botén Firmar y demas opciones sélo apareceran cuando se haya seleccionado
alguna peticion en el lugar donde se encuentra la busqueda.

DEVOLVER ACCIONES

Peticiones: 15 v

+ [B Prueba de firma nimero 162 Ernviada por: |0S6 ME——
actualizada 09:07 21/01/2022 - PFIRMA entrada 12:3Z 20/01/2022

Boton firmar tras seleccionar las peticiones

Tras ello, se mostrara una ventana con datos relevantes de la peticién a modo de consulta, asi como un botén para
finalizar el proceso de firma.

Tal como indica el mensaje en el pie de la ventana, si en el bloque de peticiones a firmar hubiese alguna cuya
configuracion de firma (tipo de firma, plataforma de firma...) fuese diferente a la configuracién establecida en el
sistema no se permitira firmar dicha peticion.

Firmar (1) ®

Observaciones

1000 caracteres disponibles.

Seguir trabajando sin esperar a la finalizacién del proceso "No

+ ACEPTAR = OPCIONES % CANCELAR

Pantalla finalizacion de firma

Tras pulsar el botén de Firmar, se procede a firmar, mediante la aplicacién Autofirma, directamente con el
certificado almacenado (con el que estamos autenticados) y suprimiendo la seleccion de certificados.

Una vez finalizado el proceso la peticion pasard a estado firmado y sera movida de la bandeja de peticiones
pendientes a la de peticiones terminadas con la etiqueta Firmado y el usuario o usuaria sera redirigido a la bandeja
de peticiones pendientes.

11. DEVOLUCION

Al igual que pueden firmarse las peticiones de firma, también pueden devolverse sin firmar. Para ello basta con
seleccionar la(s) peticion(es) desde la bandeja de peticiones pendientes y pulsar sobre el boton devolver. También
se puede devolver desde el menu del detalle de peticidn pulsando sobre dicha opcién.

Tras ello se mostrara una pantalla con datos relevantes de la peticiéon y un cuadro de texto en el que incluir el
motivo de devolucién de firma.

Devolver (1) x

Motivo de devolucion

1000 caracteres disponibles.

Conozco el contenido de los documentos .

4y DEVOLVER X CANCELAR
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Devolucién de firma

La casilla "Conozco el contenido de los documentos" no tiene porqué aparecer siempre, ya que depende del
estado de la peticidn, solo aparecera cuando el estado de la peticién sea "Nuevo". En caso de que aparezca esta
casilla es obligatorio que se marque para proseguir con la firma.

Una vez pulsado el boton devolver la peticidn serd movida a la bandeja de peticiones terminadas con la etiqueta
Devuelto.

RECHAZO

Aligual que pueden firmarse las peticiones de firma, también pueden rechazarse. Para ello basta con seleccionar
la(s) peticidon(es) desde la bandeja de peticiones pendientes y pulsar sobre el botdn rechazar. También se puede
devolver desde el menu del detalle de peticidn pulsando sobre dicha opcidn.

Tras ello se mostrara una pantalla con datos relevantes de la peticidn y un cuadro de texto en el que incluir el
motivo de rechazo de firma.

Rechazar (1) ®

No me gusta

988 caracteres disponibles.

Seguir trabajando sin esperar a la finalizacion del -
proceso
@ RECHAZAR = OPCIONES ® CANCELAR

La casilla "Conozco el contenido de los documentos” no tiene porqué aparecer siempre, ya que depende del

estado de la peticidn, solo aparecera cuando el estado de la peticién sea "Nuevo". En caso de que aparezca esta
casilla es obligatorio que se marque para proseguir con la firma.

Tras pulsar el botén de Rechazar, se mostrard una ventana con la lista de certificados del usuario/a y
seleccionaremos el certificado con el cual queremos firmar la(s) peticion(es). Segun desde que dispositivo

(dispositivo compatible con Autofirma o iOS) se mostrara una ventana u otra para la seleccion de certificado.

El sistema mostrara los certificados que el usuario tenga configurados:

Firmar x

Certificados

-— =]OSE - 3-mmms==s

Emisor: ACFNMT Usuarios
Caducidad: 18/03/2023 21:06
Tipo: LOCAL

CEPTAR X CANCELAR

Seleccion de certificado de usuario
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Una vez pulsado el botdn rechazar la peticion serda movida a la bandeja de peticiones terminadas con la etiqueta
Rechazado.

El documento quedara con el siguiente aspecto:

Prueba Prusba Prusba Prueba Prueba Prueba Prueba Prueba Prueba Prugba Prueba Prueba
Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba
Prueba Prusba Prueba Prueba Prueba Prueba Prueba Prueba Prugba Prueba Prueba Prueba
Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba
Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba
Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba
Prueba Prusba Prueba Prueba Prueba Prueba Prueba Prueba Prugba Prueba Prueba Prueba
Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prusba
Prueba Prusba Prueba Prueba Prueba Prusba Prueba Prueba Prueba Prueba Prusba Pruebs
Prueba Prusba Prueba Prueba Prueba Prusba Prueba Prueba Prueba Prueba Prusba Prueba
Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba
Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prugba Prueba Prueba Prueba
Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba
Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prugeba Prueba Prusha Prueba
Prueba Prusba Prueba Prueba Prueba Prueba Prueba Prueba Prugba Frusba Prusba Prueba
Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prusba Prugba Prueba Prueba Prueba
Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prusba Prueba Prueba Prueba
Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba Pruzba Prueba Prueba Prueba
Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba
Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba
Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba
Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba
Prueba Prueba Prueba Prueba Prueba Prusba Prueba Prusba Prueba Prueba Prueba Prueba
Prueba Prueba Prueba Prueba Prueba Prusba Prueba Prueba Prueba Prueba Prueba Prueba
Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba
Prueba Prueba Prueba Prueba Prueba Prusba Prueba Prueba Prueba Prueba Prueba Prueba
Prueba Prueba Prueba Prueba Prusba Prusha Prueba Prueba Prugba Prueba Prueba Prueba
Prueba Prueba Prueba Prueba Prueba Prusba Prueba Prueba Prueba Prueba Prueba Prueba
Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prugba Prueba Prueba Prueba
Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba
Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba
Prueba Prusba Prueba Prusba Prueba Prueba Prueba Prueba Prugba Prueba Prueba Prueba
Prueba Prueba Prueba Pruebha Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba
Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba
Prueba Prusba Prueba Prueba Prueba Prueba Prueba Prueba Prugba Prueba Prueba Prueba
Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba
Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba
Pruebz Frusba Prueba Prueba Prueba Prueba Prueba Prueba Prugba Prueba Prueba Prueba
Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba
Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prugba Prueba Prueba Prueba
Prueba Prusba Prueba Prueba Prueba Prueba Prueba Prueba Prugba Prueba Prueba Prueba
Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba
Prueba Prusba Prueba Prueba Prueba Prueba Prueba Prueba Prugba Prueba Prueba Prueba
Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba
Prueba Prusba Prueba Prueba Prueba Prueba Prueba Prueba Prugba Prueba Prueba Prueba
Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba
Prueba Prusba Prueba Prueba Prueba Prueba Prueba Prueba Prugba Prueba Prueba Prueba
Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba
Prueba Prusba Prueba Prueba Prueba Prueba Prueba Prueba Prugba Prueba Prueba Prueba
Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba
Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba Prueba

Coaigo Sequrc De Venicacin DEXTO ML IDNAE P 1CEA=- Estado Fecha y horm
Fimado Por I5absl G2ma Martos Guems Rechazsto 15022022 10:41:46
CbEENVatones Prueta de rachazs Pagna "
Uri De Vestcacion bktps://portaf irmap . upo. as, verl firma/ coda /T XT0+MUE IThIECHIF 1 CBA==
Normattva Este Informe tisne carscler e cO0ia Siacinica Sutentca con valder v &fcaca sdminisiativa de ORIGINAL iart. 27 Ley 3920151

13. VISTO BUENO
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Ademas de ofrecer la posibilidad de firmar peticiones, también existe la opcidén de dar Visto Bueno a las mismas.
Por ello, se pueden incluir en una peticidn lineas de dicho tipo. Una peticién no puede contener Unicamente
lineas de Visto Bueno, al menos la ultima linea ha de ser de firma, y tiene que ser obligatoriamente en cascada.

En el caso de tener alguna peticion pendiente de Visto Bueno, se presentara en la bandeja de forma similar a las
peticiones de firma, diferenciados en el icono que contiene sus etiquetas de estado. Dicho icono seria un "tick"
en lugar del lapiz que aparece en las peticiones de firma.

El proceso de Visto Bueno es bastante parecido al de firma. Para darlo basta con seleccionar la peticion
correspondiente y pulsar sobre el botdn de Visto Bueno (también podria hacerse desde el menu del detalle de
peticion).

Una vez pulsado se mostrara la siguiente ventana:

Visto Bueno (1) x

Observaciones

1000 caracteres disponibles.

Pantalla de visto bueno

La casilla "Conozco el contenido de los documentos" no tiene porqué aparecer siempre, ya que depende del
estado de la peticidn, solo aparecera cuando el estado de la peticién sea "Nuevo", en caso de que aparezca esta
casilla es obligatorio que se marque para proseguir con la firma.

Para finalizar el proceso basta con pulsar sobre el botén de Visto Bueno mostrado en la pantalla comentada
anteriormente.

14. ARCHIVO

En las bandejas de Terminadas y Enviadas se pueden archivar peticiones. Para ello basta con seleccionar la(s)
peticidn(es) y pulsar sobre el boton Archivar. También se puede archivar desde la pantalla de peticidn pulsando
sobre dicho botdn situado encima de la peticién.

[ ARCHIVAR REMITIR ACCIONES

= - -

& Prueba de firma namero 162 > 2 Enviada por-_Iem——
actualizada 14:12 21/01/2022 - PFIRMA S entrads 1232 2001/2022

{3 Prueba de firma namero 161 Enviada por:
actuslizada 14:14 2140172022 - PFIRMA entracz 12:25 20/01/2022

Bandeja de terminadas para archiva

Ademas, se puede aplicar la etiqueta desde la barra lateral arrastrando sobre la peticion deseada.

Es un estado del sistema con el que podremos filtrar las peticiones, archivando las peticiones que
deseemos. De esta manera podemos ocultar peticiones en las bandejas que queramos.
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Al archivar se mostrard la etiqueta Archivado en la peticién implicada, y la préxima vez que se cargue la bandeja
no aparecera en ella. Siendo solo accesible desde el menu de etiquetas de la barra lateral izquierda, pulsando
sobre Archivado que mostrard las peticiones archivadas de la bandeja donde nos encontremos. También se nos
ofrece la posibilidad de Desarchivar las peticiones.

24/01/2022 1115

DESARCHIVAR

Redaccion

HBEEE 111 1v

Enviada por: Maria Carmen &

Peticiones: 15 v
- Bandejas

=v
Pendientes €
En espera
Terminadas @
Enviadas )
Aplicaciones

- Etiquetas

Archivado

Bandeja de terminadas con peticiones archivadas

15. REMISION

En las bandejas de Terminadas y Enviadas se pueden remitir peticiones que estén en estado FIRMADO. Esta
funcionalidad nos permite enviar un correo electrénico con los enlaces para el acceso a Verifirma de cada
documento o el documento firmado como adjunto.

Para acceder a esta funcionalidad basta con seleccionar la(s) peticién(es) y pulsar sobre el botén Remitir.

p 4 ACCIONES

BEEE 1-4/4 1v Peticiones: 15 v

eba de firma namero 162 Enviada por: JOSE NS—
Firma v
£ 14:12 21/0172022 - PFIRMA H entrada 12357 20/01/2022

v B Prueba de firma nimero 161 Enviada por: José TRe_—"
actualizada 14:14 21/01/2022 - PFIRMA entrada 1225200012022

Remision de peticiones
Tras ello nos aparecera la siguiente pantalla en la que elegiremos el remitente, introduciremos los correos

electrénicos de los destinatarios, un texto y elegiremos si queremos enviar el enlace a Verifirma o los
documentos firmados como adjuntos:
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‘Remitir ®

Direccién de correo electrénico remitente

Correo electronico anonimo =

Direccién de correo electrénico destinatario

Direccion de correo electronico destinatario

Texto del correo electrénico

255/255
Adjuntos

® Enlace a Verifirma Documentos firmados

+ ACEPTAR X CANCELAR

Remision de peticiones
Se envia un correo por cada peticion que hayamos seleccionado en la bandeja.

16. CONFIGURACION

La aplicacidn brinda al usuario o usuaria la oportunidad de configurar ciertos aspectos de la aplicacién como el
estilo, etiquetas personalizadas, google authenticator y la consulta de los datos de contacto. Para acceder al menu
de configuracion basta con pulsar sobre el enlace situado a la derecha de la barra superior de la aplicacién:

222606 K=o

Acceso a la configuracion de usuario o usuaria

Tras ello el menu de la izquierda de las bandejas se nos convierte en:

Datos personales -

Carreo
Contrasefia
Teléfono

@

&

o/

Temas y estilo 4
»

b

Etiguetas
Certificados

- : ®
Actividad reciente -0
Tus dispositivos fﬁl

Mend lateral configuracion
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16.1. Datos personales

Desde dicha pantalla podemos consultar nombre y apellidos de nuestro usuario o usuaria dados de
alta en el sistema, perfiles que tenemos asignados y cargo o cargos que actualmente ocupamos.

Todos estos datos solo pueden ser modificados por un administrador del sistema.

Datos personales configuracion

JOSE BUENA FORTUNA

Fecha inicio Fecha de fin

No se han encontrado resultados.

Pantalla de datos personales

16.2. Correo

Desde este apartado se pueden configurar cuentas de correo electrénico para recibir notificaciones
por parte de la aplicacién.

El sistema contempla varios casos en los que se debera notificarse en caso de que estén las
notificaciones activas:

. Cuando se recibe una nueva peticién de firma.

° Cuando se escribe un comentario en alguna peticion en la que se esté implicado, bien
como
remitente o como firmante.

. Cuando una peticion en la que se esté implicado como firmante o remitente pasa a
estar firmada por todos sus firmantes.

° Cuando se envie una peticion y se seleccione ser notificado cuando la peticidn pase
aalguno delos estados firmado, rechazado o devuelto desde las opciones avanzadas
en redaccidn.

e Cuando se requiera un segundo factor de autenticacion.

En esta pantalla se muestran en forma de tabla las diferentes cuentas de correo que posee el
usuario o usuaria para recibir notificaciones y ofrece la posibilidad de editar las existentes,
eliminarlas o afiadir nuevas cuentas.

Correo Configuracién

© NUEVO

Correo electrénico Naotificable Acciones

Pantalla de edicion de cuentas de correo electronico

Para afiadir una nueva direccion basta con pulsar sobre el botén Nuevo y aparecera una nueva fila
en la tabla en la que se podra afiadir la nueva direccién. Para editar alguna existente basta con
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sobrescribir sobre el campo Correo electrénico y para eliminarla basta con pulsar sobre el boton
eliminar.

Podemos tener cuentas de correo configuradas, aunque no queramos recibir notificaciones en ellas.
La notificacion se controla mediante el campo Notificar situado a la derecha.

Es posible que el campo notificable esté bloqueado, debido a que debemos verificar antes nuestro
correo electrénico para permitirnos utilizarlo. Para ello pulsaremos en verificar y esta accién nos
enviara un cédigo a nuestro correo, el cual deberemos introducir para verificar nuestro correo. Una

vez verificado, ya nos permitird marcarlo como notificable.

Para que los cambios realizados queden almacenados, es necesario pulsar en el botén "ACEPTAR"
del dialogo de cumplimentacién, de lo contrario, no se realizaran los cambios.

16.3. Teléfono

En esta pantalla el usuario o usuaria puede visualizar el o los teléfonos de contacto.

Teléfono Configuracion

Teléfono Notificable

Pantalla de edicidn de los teléfonos del usuario

16.4. Temas y Estilo

Desde la pantalla de estilo se configuran las opciones visuales por defecto que tendrd la aplicacion
para nuestro usuario o usuaria. Tenemos varios temas preconfigurados desde Administracidon que
podremos seleccionar:

Temas y estilo configuracién

Nombre Descripcién Acciones
PFIRMA Tema de portafirmas v3 L]
UPO Tema de portafirmas v3 v L]
PERSONAL Tema personalizable (s6lo maquina local) =

Pantalla de cambio de estilo

Al pulsar sobre la fila o el check de Activo se cambiara a dicho estilo para poder ver cémo es:
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:

Temas Yy estilo configuracion

Datos personales

Correo

Contrasefia

Wb ® e

Teléfono Tema de portafirmas v3

Tema de portafirmas v3

I

Tentaey Setho PERSONAL  Tema personalizable (sblo maguina local)

Etiquetas

Certificados

Actividad reciente

Tus dispositivos

®e v €

Y 4 2 N
e m "—vq‘,l- ” v ‘.’:”,. . Vi

Como ultimo tema tenemos el estilo Personal, el cual podemos configurar cada uno de los detalles
de nuestra pantalla. Dicho estilo se configura por equipo ya que se almacena como cookie del
sistema. Si pulsamos en modificar dicho estilo nos aparecen todas las posibilidades de

configuracion:
Tema personalizado e
idioma  [Castellane[ *]
Ndmero de filas en bandejas 15 =
Relaci6n de colores ~ CLARO =~
Fondo principal Color, +
Color B
Fondo de los paneles [}
Opacidad de los paneles: 75% [ ]
Color del texto principal n
Color del texto secundario |
Elementos de la cabecera O
Tamafio: 12 | ]
Color de los botones =]
Color de seleccién L]
Color del texto seleccionado [m]

Pantalla de estilo Personal

16.5. Etiquetas

Como se comenté en el apartado de etiquetas, un usuario o usuaria puede definir etiquetas
personalizadas para aportar mayor informacion y/o organizar las peticiones.

Eti qu etas configuracion

Etiqueta Acciones
[ @ x
Importante Zx
Prueba de etiqueta = x
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La gestidon de las etiquetas personales se hace desde la pantalla de etiquetas en el menu de
configuracion.

Para afiadir una nueva etiqueta basta con pulsar sobre el botdn Nuevo y se afiadira una nueva fila
a la tabla en la que cumplimentar los datos de la etiqueta. Una etiqueta consta de un nombre y un
color para ser distinguida entre el resto. En la Ultima columna se muestra un ejemplo de como
guedaria la etiqueta con el color seleccionado.

Para eliminar una etiqueta existente basta con pulsar sobre el boton eliminar.

16.6. Certificados

En el caso que desde administracion se permitiese al usuario o usuaria gestionar sus certificados se
mostrard la pestafia de gestion de certificados.

Esta lista es la que mostrara a la hora de firmar.

Certificados Configuracién

Asunto Emisor Caducidad Importacién Tipo Acciones

JOSE - 34 AC FNMT Usuarios 18/03/2023 20/05/2021 LOCAL x

Pantalla de gestion de certificados

16.7. Actividad reciente

En este apartado el usuario podrd consultar su actividad reciente, viendo sus ultimos accesos a la
aplicacion.

Actividad reciente Configuracion

Fecha P Navegador
24/01/2022 10:47 192.168. Mozillas5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/97.0.4692.71 Safari/537.36
I 21/01/2022 14:14 192.168 Mozil indows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/97.0.4692.71 Safari/537.36

21/01/2022 13:05 Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/97.0.4692.71 S. 36

| 21/01/2022 11:51 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/97.0.4632.71 Safari/537.36

21/01/2022 08:50 Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/97.0.4692.71 Safari/537.36

| 20/01/2022 12:11 (Windows NT 10.0; WOW64) AppleWebKil 36 (KHTML, like Gecko) Chrome/97.0.4692.71 Safari/537.36

20/01/2022 27 indows NT 10.0; WOW64) AppleV Kit/537.36 (KHTML, like Gecko) Chrome/97.0.4692.71 Safari/537.36
| 20/01/2022 08:09 192.168. Mozilla/5.0 (Windows NT 1 NOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/97.0.4692.71 Safari/537.36
7/01/2022 14:20 192.168 Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/97.0.4692.71 Safari/537.36
| 14/01/2022 11:55 192.168. Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/97.0.4692.71 Safari/537.36
14/01/202210:32 192.168 Moxzilla/5.0 (Windows NT 10.0; WOWG64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/97.0.4692.71 Safari/537.36
| 14/01/2022 10:20 192.168.
14/01/2022 08:50 192.168.. .
I 14/01/2022 08:47 192 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/97.0.4692.71 Safari/537.36
27/05/2021 08:12 192.168. Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/90.0.4430.212 Safari/537.36

1-15/16 1~ 00 5 -

Pantalla de la actividad reciente

16.8. Tus dispositivos

En este apartado el usuario podra ver y eliminar sus dispositivos confiables (dispositivos para los
cuales no les pedira el segundo factor de autenticacion en caso de estar activo).
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Navegador Acciones

No se han encontrado resultados

0-0/0 - 16 v~

Pantalla de gestion de dispositivos

Podra eliminar los dispositivos que ya no utilice o que ya no sean de confianza.
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