Manual para acceder a la
Oficina Virtual con Firefox
Portable
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1.- Certificado digital

Para realizar los tramites de la Oficina Virtual, es necesario tener instalado su certificado digital
en el equipo. Si no tiene certificado digital puede ver como obtenerlo en el siguiente enlace:

https:/ /upo.gob.es/certificados-digitales

Si ya tiene certificado digital, pero no lo tiene instalado, siga los siguientes pasos para importar
el certificado a su sistema.

Copie el certificado en su equipo y haga doble clic sobre él.

certificado.pfx

14

Si le aparece la siguiente ventana, pulse en “Instalar certificado”.

n  Certificado o

General Detalles Ruta de certificacidn

ﬁ Infarmacion del certificado

Este certif. esta destinado a los siguicntes propasitos:
+ Protege los mensajes de cormes alectronico
* Prusha su identidad ante un equipo remoto
A ML
PRl

LA LR R e e

* Para ver detalles, consulbte la dedaracon de la entidad de ce

AR

Emitido por:  AC FNMT Usuarios

valido desde 18/11/2021 hasta 18/11/2025

Instalar certificado... | Dedaracdn del emisor |

Aceptar



https://upo.gob.es/certificados-digitales/
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Se ejecutara entonces el asistente de importacion. Deje seleccionada la opciéon de “Usuario
actual” y pulse “Siguiente”.

£* Asistente para importar certificados

Este es el Asistente para importar certificados

Este asistente lo ayuda a copiar certificados, listas de certificados de confianza y listas
de revocacién de certificados desde su disco a un almacén de certificados.

Un certificado, que lo emite una entidad de certificacion, es una confirmacion de su
identidad y contiene informacion que se usa para proteger datos o para establecer
conexiones de red seguras. Un almacén de certificados es el drea del sistema donde se
guardan los certificados.

Ubicacién del almacén
(® Usuario actual

(O Equipo local

Para continuar, haga dic en Siguiente.

[iguiente ] | Cancelar

En la siguiente ventana pulse “Siguiente”.

Archivo para importar
Especifique el archivo que desea importar.

Nombre de archivo:
C:\Users\usuario\Desktop\certificado.pfx Examinar...

Nota: se puede almacenar mas de un certificado en un mismo archivo en los siguientes
formatos:

Intercambio de informacion personal: PKCS #12 (.PFX,.P12)
Estandar de sintaxis de cifrado de mensajes: certificados PKCS #7 (.P78B)

Almacén de certificados en serie de Microsoft (.SST)




Marque la opcion de “Habilitar proteccién segura de clave privada”. Se le pedira que indique la
contrasefia con la que protegioé su certificado. Continue pulsando “Siguiente”.

Profeccion de Clave privads
Para mantener b seguridad, la dave privada se protege ¢on una contraseria.
Escriba la contrasefia para |a dave privada.

Conbrasefia:

L] Mostrar contrasefia

Opoones de impor tadion:

] Habiitar protecotn segura de dave privada. 5 habilts esta opodn, e e
Evisai & cads v que 8 dave pireads 288 Sads BoF URe AERCASEN.

[ Marcar esta dave como exportable. Esto be permitira hacer una copia de
sequridad de las daves o transportarias en obro momento.

¥ A T v wpor table) basada o

B Inchuir todas las propesdades extenddas.

[t ] | o

Deje seleccionada la opcién de “Seleccionar automaticamente” y pulse “Siguiente”.

-~

& &* Asistente para importar certificados

Almacén de certificados

Los almacenes de certificados son las dreas del sistema donde se guardan los
certificados.

Windows puede seleccionar automaticamente un almacén de certificados; también se
puede espedificar una ubicacion para el certificado.

® Seleccionar automaticamente el almacén de certificados segun el tipo de
certificado

(O Colocar todos los certificados en el siguiente almacén

Examinar...




Pulse en “Finalizar”.

& £* Asistente para importar certificados

Finalizacion del Asistente para importar certificados

Se importar3 el certificado después de hacer dic en Finalizar.
Especificé la siguiente configuracion:

LR g et e Deeg=le ] Determinado de forma automatica por el asistente|
Contenido Certificado

Si le aparece la siguiente pantalla, pulse en “Aceptar”.

TP W — o TS (A _ P TV W, N¢
portacion de una nueva clave privada de intercambio >

Una aplicacion esta creando un elemento protegido.

Clave privada de CryptoAP

Nivel de seguridad: medio Nivel de seguridad ..

Aceptar Cancelar Detalles...

Por Gltimo, le debe aparecer

que se ha importado correctamente el certificado. Pulse en
“Aceptar”.




Asistente para importar certificados X

a La importacion se completd correctamente.

Si le aparecid la primera pantalla, puede cerrarla pulsando “Aceptar”.

&  Certificado >

General Detales Ruta de certificaddn

H Informacion del certificado

Este certif, esta destinado a los siguientes propositos:
# Protege los mensajes de correo electrdnico
* Prueba su identidad ante un equipo remoto
: — s

.

® Para ver detalles, consulte [a dedaracon de la entidad de ce
Emitido para: JEENAISNSRINRR R e

Emitido por:  AC FNMT Usuarios

Vilido desde 18/11/2021 hasta 18/11/2025

Instalar certificado... = | Dedaracdn del emisor |

Aceptar




UNIVERSIDAD

8 E V I L L A

2.- Instalacion y configuracion de Java

Compruebe la versién de java que tiene instalada en el equipo, para ello debe seguir los
siguientes pasos.

Pulse en el buscador de su equipo, situado abajo a la izquierda en la barra de tareas.

i@ O Escribe aqui para buscar.

Teclee “Acerca de Java”.

Todo Aplicaciones Documentos Configuracion Fotos Mas Comentarios
Mejor coincidencia de aplicaciones

Acerca de Java >
Aplicacién de escritorio £

Aplicaciones

Acerca de Java

Aplicacién de escritorio

& Acerca de Java
B Eclipse Java Oxygen

Horarios Web . .
= Abrir

Comprobar Actualizaciones L3 Ejecutar como administrador

NSNS NS NS

Configurar Java [l Abrir ubicacién de archivo

Pulse sobre el resultado “Acerca de Java”. Se abrird una ventana que nos indica que versidn
tiene instalada en el equipo.

ORACLE

Si es la version requerida, puede pasar al punto de excepciones de seguridad de java que hay
mas adelante. Si es diferente a la Version 8 Actualizacidon 171, hay que desinstalarla.
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Para ello nos vamos al Panel de control de Windows. Abajo a la izquierda en la barra de tareas,
en el buscador de su equipo.

Escribimos “Panel de control” y pulsamos sobre el resultado.

= Todo Aplicaciones Documentos Configuracidn Fotos Mas Comentarios
Mejor coincidencia
Tnt
Panel de control > .
Aplicacién de escritorio G
Aplicaciones
= Panel de telemetria para Office 2016 > Panel de control
Aplicacion de escritorio
I Panel de telemetria para Office 2016 >
# Math Input Panel
P ? 7 Abrir
Configuracién (1)
Recent
£ Java
[@ Programas y caracteristicas
[@ Desinstalar un programa
& sistema
Opciones de Internet
Ha Dispositivos e impresoras
[ @ configurar Teclas de filtro

Seleccione ver por “Categoria” y buscamos la opcién “Desinstalar un programa” que estara en
el menu Programas.

4 EH » Panel de control

Ajustar la configuracién del equipo v

seguridad e Jilcas

-

Sisterna vy
srdar
Radez & I

=

s  Programas

&l -




- 4 [ ¢ Parsel decortred + Programas  Programas y caecteratica w il E on Programaed y casct_. O
::",.:::," princips] el Sl e Desinstalar o cambiar un programa
Vet actushicinnis Wataledis Para desiratalar un programa, seleccitnelo en b lsts y después haga dic en Desinstalas, Camibiar o Reparar
B Acteear o dessctis las
caracienshces de Windows Crguniant z n
Hombre Editoe Seinstald el Tamaiic Verisén ""
a
_ ERFLT]
Ly 48mM
1 TR
Ll o0
i &00
| |} v B Upctate 101 54t} » Ouncle € oapecation s 106ME  B0.1010.13
As Java & Uplate 171 Uracle Cosporation TR/03/H0 100ME  ROATIRNT
L Java i) & Update 32 Dencle 23 ENS STEME E0.330
L] ISME 1070668
. L.0.2808
LTMEB 5070136
TIKE 13
SME .06
IMB 15432
18, 0L.4066. 1001
] 16042861001 Il
I.r{ Oracle Corparabon Verudn producior L0003 iimculo de soporte hitpy java.com Tarmad o 106 MB
> Vinculo de Ayuds:  hitpegevacomvhelp Informacdn de act btp. v sun com
=)

Cuando se termine la desinstalacion, debe instalar la versidon de java requerida, disponible en
el siguiente enlace:

https://upo.gob.es/.galleries/descargas-ayuda-tecnica/JavaSetup8ul71l.exe

Descargamos el fichero “JavaSetup8ul71.exe” y lo ejecutamos.

|=:c:nfi:_|l_|ra-:icn de Java - Bienvenido — 4

Bienvenido a Java

Java da acceso a un fantastico mundo de contenido. Desde soluciones
empresariales a dtiles herramientas y ocio, Java le da mas vida a su
experiencia en Internet.

Nota: En este proceso de instalacion no se registra ningdn dato personal.
Haga clic aqui para obtener mas informacion sobre los datos que
| recopilamos.

Haga clic en Instalar para aceptar el acuerdo de licencia e instalar ahora
Java.

[ cambiar la Carpeta de Destino Cancelar | | Instalar > | |



https://upo.gob.es/.galleries/descargas-ayuda-tecnica/JavaSetup8u171.exe
https://upo.gob.es/.galleries/descargas-ayuda-tecnica/JavaSetup8u171.exe
https://upo.gob.es/.galleries/descargas-ayuda-tecnica/JavaSetup8u171.exe
https://upo.gob.es/.galleries/descargas-ayuda-tecnica/JavaSetup8u171.exe
https://upo.gob.es/.galleries/descargas-ayuda-tecnica/JavaSetup8u171.exe
https://upo.gob.es/.galleries/descargas-ayuda-tecnica/JavaSetup8u171.exe

T.-: .

Pulsamos en “Instalar” y veremos el proceso de instalacion:

Configuracién de Java - Progreso

¢
= Java

Estado: Instalacién de Java

3 Billion

Devices Run Java

=2Java’  #1 Development Platform ORACLE’

Una vez termine la instalacion, hay que afiadir una excepcion de seguridad, que se explica en
el siguiente apartado:

v Excepciones de seguridad de Java.

Una vez comprobada o realizada la instalacién de java, debemos afiadir una excepcion en el
panel de control de java.

Abajo a la izquierda en la barra de tareas, en el buscador de su equipo.

R Escribe aqui para buscar

Escriba “Configurar Java” y pulse sobre el resultado.

P' All Apps Documents Settings More
<]

()

Amazor  Best match

Configurar Java
App —

. Apps ]
Configurar Java

Acerca de Java App
Comprobar Actualizaciones
Command Open
’ iava Run as administrator
Websites Open file location

Pin to Start

Pin to taskbar

Uninstall

10
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En la Pestafia Seguridad pulsamos en el botdn “Editar lista de sitios”.

Gerwral  Actuskizer Sepuricad | Jaerada

E Actvar o contersde Java en o explonador

Hrvel de seguridsd de lss splcacones gue no estin en ks lzts de excepoidn de sSos
LT
Soln se podrén ejecutar las apbcaciones Java dentficadas con un certificado de una autoridad
e gertificacdn de confancs v sole o ol g Shcada e pusde werificar coma no revecads,
® A

S podrin ejeoutsr bes spboaciones lava dentificades con un cerificado de una sutondsd de
certificacdn de confianga, inclusn = no s puede venficar o estado de revocaciin del
certificade.

Lisla de extepoores. de ghos

L aphcacionss rciacas desde lof 508 Ui 58 SnumEnan & Conbrusddn i podosn ejeculer
desputs de Las pe bicones de datos de Seguridad A oniacas.

Edtar Bith G4 w04

Bestaurar Petioones de Datos de Sequndad igestionar Cerfificades. .

[ ] oot | [

Es importante verificar que estd marcado el checkbox “Activar el contenido Java en el

Explorador”. Pulsamos el botdén “Agregar” y en la nueva linea que nos ha salido escribimos
https://oficinavirtual.upo.es y pulsamos “Aceptar”.

e

General  Achuslrar Jova Sepundsd  Avsnasdo

[r] Bt o contensda Java en o explorador

Mivel de seguridad de las apboaciones que o estin en i ista de excepcidn de sitios

(7) My Blta

H iwta de ecepcionet de sitic

Las pplicacones mciadas desde s ohios qgue se erumersn & conSnUSO0n se podrin eEoster
cenpias de e pemoares de datos de STl M OAIES.

Agrepar Blranar
L8 prodecoios FILE & HTTP s considenan un riesgo pana b seguridad.
S recomiends o s de Stios WTTPS = estin

e ]) o

Cancear phoar

Volvemos a pulsar “Aceptar” para salir del panel de control de java.

11



3.- Descargar Firefox Portable

Una vez instalado y configurado java, y con el certificado digital instalado en el equipo, tenemos
que descargar el navegador para acceder a la Oficina Virtual. Para ello, descargamos el
navegador Firefox Portable desde esta url:

https://upo.gob.es/.qgalleries/descargas-ayuda-tecnica/firefox-portable-20.0.rar

Lo abrimos con cualquier programa de descompresion de archivos (si no dispone de ninguna
aplicacion para comprimir/descomprimir archivos, puede buscar alguna gratuita en Google,
como puede ser "7zip”).

7E" firefox-portable-20.0.rar (copia de evaluacion)

Archivo Ordenes Herramientas Favoritos Opciones  Ayuda

B OOme \®© @ € @

Anadir Extraer en Comprobar Ver Eliminar Buscar Asistente Informacion | Buscarvirus Comentario Proteger

A ‘ﬂ firefox-portable-20.0.rar - archivo RAR 4.x, tamafio descomprimido 74.504.956 bytes >

Nombre " Tamafio Comprimido Tipo Modificado CRC32

Carpeta de archivos

| §firefox portable 74.504.956 35.117.266 Carpeta de archivos 08/01/2018 8:07

== =2 Seleccionado 1 carpeta, 74.504.956 bytes Total 1 carpeta, 74.504.956 bytes

Descomprimimos la carpeta en el escritorio, es necesario que sea la carpeta completa
(Firefox portable 20.0) la que se descomprima. Accedemos a ella y ejecutamos el fichero
“FirefoxPortable.exe”. Esto ejecutard un navegador Firefox, donde acedemos a la Sede
Electrénica escribiendo la siguiente direccion:

https://upo.gob.es

Dentro de la Sede vayase al apartado de "PROCEDIMIENTOS ADMINISTRATIVOS” y vera los
diferentes procedimientos disponibles.

12


https://upo.gob.es/.galleries/descargas-ayuda-tecnica/firefox-portable-20.0.rar
https://upo.gob.es/

p D § DN O LR A0
f B = D - m o @ T

Vaya al colectivo que le interese y seleccione el procedimiento que quiere realizar.

Por ejemplo, si es usted un alumno y necesita solicitar el titulo de grado, pulsara en
“Estudiantes” en el listado de “Procedimientos Administrativos” y en “Solicitud Titulo
Universitario Oficial de Graduado/a”.

e Sede Electronica
AT e e

+
,’- APLICACIONES L] wrs expsonres PROCEDIMITHTOS D [T ] m rr;::;{::nu @ AYUDA TECNICA
ADMINISTRATIVOS T

W orocedimientos acminisraon Procedimientos Administrativos [

- “ i

Acreditacidn de abono de los derechos al Titulo de Grado [Respuesta Inmediata)
Aprobacidn de Convenios de Colaboracian

Ayudas Plan Propio de Bonos de Comedor

Certificada de Asignaturas Matriculadas en Grado [Respuesta Inmediata)

Certificada de Asignaturas Matriculadas en Master Universitario [Respursta Inmediata)

Cemificado de Asignaturas Mawriculadas en Tiulo Propio [Respuesta Inmediata)

Certficado de Asignaturas/Conceptos Matriculados en Doctorado [Respuesta Inmediata]

Certificado de Cwrso de Formacidn Doctoral [Respuests Inmediata]

Cemificados de Cardcrer Econdmico
Continsacidn de esndios por waslado de expedients
Comocatoria y Solicitsd de Becas de Miomas

Equipamients Infarmitica Descatalagada

Inferme de aprovechamiento del curso *Competencia Digital para Esmudiantes de
Grado™ [Respuests Inmedista)

Informe de aprovechamiento del curse ~Competencia Digital para estudiantes de
Mister® [Respuesta Inmediata)

Beryron de &8rads

Soliciud Titule Universitario Oficial de Gradueadofa

13
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En la informacidon que le aparecerd, pulsaremos en “Enlace al procedimiento (enlace externo)”.

Sede Electranica

A APLCACIONES

L] wis ExPEDIENTES

[ e

N CERTIRCAGD

PROCEHMIENT 05
! DT AL

ADMINISTRATIVOS

@ ATVUDA TECHICA

Solicitud Titulo Universitario Oficial de

Graduado/a

& Uinddad organizativa: [

& Calectiva: &

T Enlace &l procrdimirnia {rnlace rxirrna] =

Ex muy imparisnie: g, snles de solicitar ] Tikeo b sotas seas defnivan ydsngan soreditads ol rivel de Kioma requerids.

Una wer sesen Lo sobciud, #n enoa diss reciin on cormes indicindols oomo descargar ls caris de abono de loy Serschow al Fhelo

Aparecera el siguiente aviso. Pulse en “Aceptar”.

Atencian, va a salir de |a Sede Electrénica de la UPC

Tras ello nos aparecera la siguiente ventana de aviso al acceder por primera vez.

U

Esta conexion no es de confianza

Ha solicitado a Firefox gue comecte de forma segura a oficinavirtual.upo.es, pero na podemaos conflimmar
ALE S CENEREIN SER SR,

Homaiments cuando s= trata de conectar de forma segura, ios sitics presentan un identificacion
confiable para probar gue =t drigéndoss al lugar correcto. Sin embargo, l2 identidsd de sste sito no
pueds werificarnss,

pOué deberia hacer?

Si wsualmenle se ounecla 8 esle silio sin problemss, wste enon podi sunilica goe shyuien esla sl
e imilar iliv oy s bl wuntirr,

sHaguense de agul
Detalles técnicos

Comprendo los resgos

14




Despliegue la opcion “Comprendo los riesgos” y pulse en “Agregar excepcion”. En la ventana

que se abre, pulse “Confirmar excepcion de seguridad”:

QU 5U CONExion sea segura.

Mormalmente, cuando se frata de oo
confiable para probar que estd dirigié
puede verificarse,

iQue deberia hacer?

Si usualiments & Conects & e5te S0 &
de imitar ese sitio ¥ o deteeria conting

|Sdquenme de aquif

Detalles técnicos

Comprendo los riesgos

5i entiende lo que estd pasando, pued
este sitio. Aungue confie en el sitio, ¢
conexidn.

Mo agregue una excepcidn a menos g
dentificacion confiabde,

% Esta conexion no es de confianza

Ha solicitado a Firefox que conecte de forma segura a oficinavirtual upo.es, pero o podemos confirmar

Aqgregar excepion de seqgundad

Va a modificar la forma en que Firefox identifica este sitio.
I " Bancos, comerclos ¥ otros sitios plublicos legitimes no le
pedirdn que haga ésto.
senvidor

Whicacidn: Jhittpsof icinavirbual.upo.esfofic | Obtener certificado

Estado de certificado

Este sitio intenta identificarse con informacidn Ver...
irvilica,

ldentidad desconockda

El certificade no &5 confliable porgue no ha sido verificado por una
autoridad reconocida usande wna finma segura

Guardar permanentemente e5ta excepaan

Confirmar excepcitn de seguridad Cancelar

Si le aparece una ventana indicando que java no se encuentra actualizado, marcamos el check

de no volver a preguntar y pulsamos la opcién “Mas tarde”.

ava Update Necesario

Su version de Java esta desfasada.

= Actualizarn
btener la actualz

— -"._|'| Jear

| ear |a e

1"‘\—'f‘ Mas tards

. B
Me volver a preguntar hasts que la proxima
asctualizacitn esté disporible.

15
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Nos aparecera una ventana advirtiéndonos que la pagina no tiene un certificado valido. Pulse
“Continuar”. Si aparece mas veces esta misma ventana pulse en “Continuar” de nuevo.

Advertencia de Seguridad *

¢Desea continuar?
La conexidn a este sitio web no es de confianza.

Sitio web: https: /foficinavirtual.upo.es: 443

Mota: el certificado no es valido y no se puede utilizar para verificar la identidad de este sitio web.

Mas informacidn

Continuar Cancelar

No saldrd ahora otra advertencia. Marcamos la casilla “Acepto los riesgos”. Si hay un
desplegable “Ocultar opciones”, se despliega y se marca la casilla *No volver a mostrar”. A
continuacion, pulsamos “Ejecutar”.

éDesea ejecutar esta aplicacion?

Nombre:  Applet Cliente Afirma

' ': Publicador: JUNTA DE ANDALUCIA
S

Ubicacion: https:/fofidnavirtual.upo. es

La ejecucion de esta aplicacion puede suponer un riesgo de sequridad

Riesgo: esta aplicacian se ejecutara con acceso no restringido lo que puede poner en riesgo su
computadora e informaddn personal, La informacdon proporconada no es fiable o es desconodda,
asi que se recomienda no ejecutar esta aplicacion @ menos que conozca su origen,

El certificade utilizado para identificar esta aplicadon ha caducado.

Mas informacian

Active la siguiente casilla y haga clic en Ejecutar para iniciar la aplicacion

A::epto los riesgos v deseo ejecutar esta aplicaciaon. Cancelar
f

e Ocultar opdones

Iu volver a mostrar esto otra vez para aplicadones del publicador vy ubicacion anteriores

Si le apareciera varias veces la ventana anterior, repita los pasos.

16
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En la ventana de acceso a la Oficina Virtual, pulsaremos el botédn de “Acceder al sistema”.

o E'liuul Thulp brvemmidpn ol d | DRy Wkl ol .

e

Validando componentes

Emmrot et w1 i e L) forTI e R e Iy mees

Elrrs wm

T o Pl 5T WLl V3 Y GRS ]
By SR WP

(e J~—u0

Pary prdes poceder con  reviifesde duginl 3 poder realipse |y e T »de

Ay peL

L1
—— ¥
Java
b
Cal et | Wadidaiain
Plig . o e B nusod

s u8 cumplies swion. ow recprmsiee

A L

| ) Vinla Frssion 31 0 |

B iy

Undeeradsd Pabio de (lavide

A continuacion,
seleccionar “Si”.

se nos presentara una ventana de advertencia, en la que tendremos que

Saldra otra ventana para que seleccionemos el certificado digital. Seleccionamos nuestro

certificado y pulsamos “Aceptar”.

Didlogo de Seguridad

H

Seleccione un certificado

Confirme el certificado pulsando Aceptar. Sino es este el certificado
pulse Cancelar.

I || MARTINEZ =—aemss ==
| Emisor: AC FNMT Css=ros

ool Valido desde: 25/05/2022 hasta 25/05/2026
| L

aqga clic agui para ver |las propiedades del certificado

Con esto, ya estaremos en disposicion de comenzar nuestro tramite en la Oficina Virtual de la

UPO.
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