Requisitos técnicos para el
uso de la firma electronica en
equipos MAC
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1. Instalacion del certificado digital

Para ello vaya a Finder - Aplicaciones, y escriba en la barra superior de busqueda “Acceso
a Llaveros”:

® ® [ Buscando “Este Mac”

< B=oo = #%- I-) llavero I ]
Favoritos Buscar: [Z500 “Aplicaciones"” Compartido )
[E Todos mis archives l,)

Guardar | [+

< iCloud Drive

@ AirDrop ( f\

[ Escritorio

M Documentos

0 Descargas
Etiquetas

@ Roja

@ Naranja
Amarilla
@ Verde
@ Azl
@ Violeta
@ Gris
Todas las etiquetas...

En Acceso a Llaveros le debe aparecer su certificado digital. El certificado debe instalarse
en el llavero "Inicio de Sesidon” y en la categoria "Mis certificados”:

ece Acceso a Llaveros
#
[] Haga clic para bloquear el llavero inicio de sasién.
Llaveros
@' inicio de sesién
@' ftems locales
(£} Sistema
] Raiz del sistena

Categotia
#. Todos los items
£, Contrasefias

Notas seguras
™ Mis cerlificados
R

2 Cenificados

0 ftems

En el caso de que no le apareciera debe instalarlo ahi, para ello pulse en Archivo, Importar

elementos. Seleccione el archivo de su copia de seguridad (debe tener extensién .pfx o
.p12) y pulse Abrir. Introduzca la contrasefa y pulse OK.
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2. Mozilla Firefox

Recomendamos la version ESR 20 de Mozilla Firefox que permite ejecutar la tecnologia
Java. Para descargar la version recomendada pinche en el siguiente enlace, descargue el
fichero y ejecutelo en su MAC.

https://ftp.mozilla.org/pub/firefox/releases/20.0.1/mac/es-ES/

Si tras la instalacion, su sistema operativo le informa de esto:

“Firefox” no se puede abrir porque el
desarrollador no puede verificarse.

® macOS no puede verificar que esta app no contiene
software malicioso.

ftp.mozilla.org

Trasladar a la Papelera Cancelar

Debe abrir las preferencias del sistema y pulsar en seguridad y privacidad

L] HER Preferencias del Sistema
i |\ Inicia sesién con el ID de Apple - -
g Configura iCloud, App Store y mucho més. Iniciar sesidn
2 mE ° O B

General Escritorio y Dock Mission Siri Spotlight Idioma Notificaciones
salvapantallas Control y region
= @ w |
- = @
Cuentas Usuarios y Accesibliidad Tiempo de uso Extensiones| Seguridad
de internet grupes y privacidad
® » 0 N
Actualizacion Red Bluetooth Sonido Impresoras y Teclado Trackpad Raton
de software escaneres

= % @ @ ,_
., | =
- - 18 | @ | [ =
Pantallas Economizador Fechay hora Compartir Time Disco de CDyDVD
Machine arranque

Java
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Y en la pestafia General, pulsar en el boton que dice “abrir igualmente”

@ £ ] Seguridad y privacidad laf

| Filevault  Firewall  Privacidad

No se ha definido ninguna contrasefia de inicio de sesién para este usuario Definir contrasefia...

Solicitar contrasefia 5 minutos ﬂ tras iniciarse el reposo o el salvapantallas

Permitir apps descargadas de:

Se ha blogueado el uso de "Firefox” porque no proviene de un desarrollador Abrir igualmente
identificado.

| Hazclic en ef candado para realizar cambios

Y en la siguiente ventana, pulsar el botén “abrir”

mac0S no puede verificar el desarrollador de “Firefox™.
éSeguro que quieres abrirlo?

Al abrir esta app, se ignorara la seguridad del sistema, lo que puede dejar tu
ordenador y tu informacién personal expuestos a software malicioso que
podria dafiar tu Mac o poner en peligro tu privacidad.

p.mozilla.org
? Trasladar a la Papelera Abrir Cancelar

Es necesario desactivar las actualizaciones en el navegador:

Para ello vaya a la parte superior izquierda de la pantalla y donde pone Firefox:

Firefox > Preferencias > Avanzado > Actualizar> Marcar "No comprobar actualizaciones (no

recomendado: riesgos de seguridad)"
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m Archivo Editar Ver Historial Marcadores Herramientas Ventana Ayuda @ Avanzado
@ Acerca de Firefox Pagina de inicio de M 0] = My tri\i e ﬁ @

J @ i u = l General Pestanas Conlenido Aplicaciones Prvacidad Seguridad S Avanzado
—~— Preferencias... i General  Eleccion de datos  Re ifrado
& Bl i
\_/)-—] Servicios L Actualizaciones de Firefox:

Ocuitar Firefox ~ 38H Instalar i las ¢ mejora la
Ocultar otros  C3H / Avisarme si esto desactivara alguno de mis complementos.

Mostrar todo CGomprobar actualizaciones, pero dejarme elegir silas quiero instalar

Salir de Firefox  36Q Lo i froggate |

Mostrar historial de actualizaciones

Actualizacién automética:

Buscadores

Después de hacer esto, cierre el navegador (teclas CMD + Q), vuelva a abrir Firefox y
compruebe la version (pulsamos en Firefox arriba a la izquierda y acerca de ...).

Si tiene una version diferente a la 20.0.1, hay que eliminarla y volver a instalar Firefox
version 20.0.1.

3. Java

Es necesario tener instalado Java (Ultima version comprobada 1.8.0_171) ensu MAC vy
hacer un cambio en el Panel de Control de Java. Para comprobar que lo tiene, vaya al
simbolo de la manzana de MAC - Preferencias del Sistema.

Panel de Control de Java
| Acerca de este Mac

I Preferencias del Sistema... I

Ubicacion >
App Store... 5 actualizaciones
ftems recientes »

Forzar salida de Panel de Control de Java {389

Reposo
Reiniciar...
Apagar equipo...

Cerrar sesion de usuarioupo... 43#Q
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Accesiblidad

Si no aparece puede descargarselo en el apartado n° 3 de la siguiente web de ayuda
técnica (Plug-in de JAVA para MAC):

https://upo.gob.es/ayuda-tecnica/requisitos-tecnicos/

4. Ahadir excepciones de seguridad en el panel de control de
Java

Debemos afadir una excepcién en el panel de control de java, pestafa de seguridad, para

ello ir a:

Simbolo de la manzana de MAC - Preferencias del Sistema:
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Panel de Control de Java

Ubicacion
App Store...

Reposo
Reiniciar...

Acerca de este Mac

Preferencias del Sistema...

items recientes

Apagar equipo...

Forzar salida de Panel de Control de Java

| Cerrar sesidn de usuarioupo...

En la parte inferior debe aparecer Java:

@
= -
does
General Escritorio y
salvapant pilas
»
CoyovD Pantallas
Clowd Cuentas
de Internot
Usuanasy  Controles
grupos parentaies
Perfigs
2
Java

Dock
v
Economaador

Extensiones

Ao Store

4
5 actualizaciones

>
NOHED

{43#Q

Proferencias del Sisterma [al

Dictado
y habla

kfioma

¥ mghdn

Fardn

0

Blustooth

)

-t

Fecha y hom

Q@

Spotlight  Notificaciones

o

Seguridad
¥ privacidad

- N
Trackpad  MNOresOras y Sonide
escanenes

Compartir

e 0 @
Dssco de Time Accesiniidad
amangue Maching
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Pestafa Seguridad - Editar lista de sitios -Agregar -
Y escribir directamente esta url:
https://oficinavirtual.upo.es

00 Panel de Control de Java
General  Actualizar Java RelC[ELECE Avanzado

Activar contenido de Java para explorador web y aplicaciones de Web Start

Nivel de seguridad de las aplicaciones que no estan en la lista de excepcion de sitios

Muy Alta

Solo se podran ejecutar las aplicaciones Java identificadas con un certificado de
una autoridad de certificacion de confianza y solo si el certificado se puede
verificar como no revocado.

O Alta
Se podran ejecutar las aplicaciones Java identificadas con un certificado de una
autoridad de certificacion de confianza, incluso si no se puede verificar el
estado de revocacion del certificado.

Lista de excepciones de sitios
Las aplicaciones iniciadas desde los sitios que se enumeran a continuacion se podran
ejecutar después de las peticiones de datos de seguridad apropiadas.
https://oficinavirtual.upo.es

Editar lista de sitios...

Restaurar Peticiones de Datos de Seguridad Gestionar Certificados...

_ Cancelar Aplicar

Volvemos a pulsar en Agregar, Aceptar y Aceptar.
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Abrimos Firefox y accedemos a la Oficina virtual de la UPO, escribiendo esta url:

https://upo.gob.es

La primera vez que accedemos, nos informa de que la conexidn no esta verificada,
pulsamos en “entiendo los riesgos” y en “Agregar excepcion de seguridad”:

@ Firefox Archivo Editar Ver Historial Marcadores Herramientas Ventana Ayuda = @@ Mar 10:36
0@ Conexién no confiable
PDI ® H—L Conexién no confiable % H + l
Y X - -
| 4l ) @ hips:/ioficinavinual upo.es/oficinaVirtualjsp/index.sf [ ‘ (B}~ Google Q

= Esta conexion no esta verificada

w Ha pedido a Firefox que se conecte de forma segura a oficinavirtual.upo.es, perc no se puede
| confirmar que la conexién sea segura.

Normalmente, cuando se intente conectar de forma segura, los sitios presentan informacién
verfficada para asegurar que estd en el sitio correcto. Sin embarga, la identidad de este sitio no
puede sar verificada.

& Qué deberia hacer?

Si normalmente accede a este sitio sin problemas, este emror puede estar ocurriendo porgue alguien
std intentando suplantar al sitio, y no deberia continuar.

iSacame de aqui!

Detalles técnicos

I Entiendo los riesgos I

Y volvemos a pulsar en “Confirmar excepcion de seguridad”

- 10
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[ ] Conexién no confiable
PDI ® ﬂ o Conexién no confiable % [ + L
((_‘Lw & hitps:foficinavirtual.upo.esioficinaVinualjsp/index.jsf Esta a punto de alterar cémo identifica Firefox este sitio. ‘- Google Q) 3lalD-
| | Los bancos, tiendas y otros sitios piblicos legitimos ne le pedirn hacer esto. | =
.
Servidor
Diveccion i i | Obianar oricade,
Estado del certificado
Esta sitio intenta identificarsa a si mismo con informacién no valida . is

Identidad desconocida

Mo sa confia en el certificado parque no ha sido verificado por una autoridad reconocida
usando una firma segura.

lguien

L
sndo
Guardar esta excepcion de manera permanente

I Confirmar excepcion de seguridad I Cancelar

Una vez hecho esto, ya tendremos acceso a la Oficina Virtual de la UPO, la primera vez que
accedamos al procedimiento, nos aparecera este mensaje:

Java Update Necesario

Su version de Java esta desfasada.

Haga clic en Actualizar para instalar la version recomendada mas reciente. Haga clic
&n Bloguear para parar el contenido Java en el explorador web o en Mas tarde para
continuar y que se le recugrde de nuevo mds adelante,

!ln volver a preguntar hasta que la préxima actualizacion esté disponible

Mas tarde Bloquear

Es MUY IMPORTANTE que no se actualice la version de JAVA, para ello, marcamos "No
volver a preguntar ....” Y en el botdn “Mas tarde”

- 11
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También nos aparecera la siguiente ventana, en la que volvemos a decirle que NO
gueremos actualizar la versién actual.

O © Actualizaciéon de software

jHay una nueva version de Java !

> | Java 8 Update 351 build 10 esta disponible (usted tiene la Java 8 Update 171 build 11).
L ¢Desea descargarla ahora?

Notas de la version:

No es necesario reiniciar la computadora; sin embargo, se debe reiniciar el
explorador o la aplicacion.

Termine su trabajo y, después, haga clic en Instalar actualizacién para continuar.

Mas informacion

No instalar esta version Recordarmelo Instalar actualizacién

Las siguientes ventanas que nos aparecen, son advertencias de seguridad que hay que
pulsar en "CONTINUAR” (las ventanas salen dos veces):

[ ] Advertencia de Seguridad

¢Desea continuar?
La conexion a este sitio web no es de confianza.

/' Sitio web: https:/ /oficinavirtual.upo.es:443

e

Nota: el certificado no es valido y no se puede utilizar para verificar la identidad
de este sitio web.
Mas informacion

(e |

-12
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[ ] Advertencia de Seguridad

;Desea ejecutar esta aplicacion?

Nombre:  Applet Cliente Afirma
/ ! Publicador: JUNTA DE ANDALUCIA

Ubicacién: https://oficinavirtual.upo.es

La ejecucion de esta aplicacion puede suponer un riesgo de seguridad

Riesgo: esta aplicacion se ejecutara con acceso no restringido lo que puede poner en riesgo su

dora e La i6n prop da no es fiable o es
desconocida, asi que se recomienda no ejecutar esta aplicacion a menos que conozca su
origen.

£l certificado utilizado para i T it atenead
Més informacién

Actiy siguiente casilla y haga clic en Ejecutar para iniciar la aplicacién
pto los riesgos y deseo ejecutar esta aplicacion. Cancelar

En la siguiente ventana emergente marcamos la casilla y pinchamos en Permitir:

Advertencia de Seguridad

[n\ ¢Permitir acceso a la siguiente aplicacién desde
-I este sitio web?
Sitio Web:  https://oficinavirtual.upo.es

Aplicacion: Applet Cliente Afirma
Publicador: JUNTA DE ANDALUCIA

Este sitio web esta solicitando acceder y controlar la aplicacién Java anterior.
Permita el acceso solo si confia en el sitio web y sabe que la aplicacion se tiene
ue ejecutar en este sitio.

NP volver a mostrar esto para esta aplicacion o pagina web.

! Més Informacién Permitir No permitir

Al pulsar en Acceder al Sistema, el equipo buscara nuestro certificado digital y para ello,
hay que decirle que “SI” en la siguiente ventana

[ J Advertencia

No se pudo inicializar el almacen de claves por defecto, ;Desea intentar inicializar el almacen Mac OS X / Safari?

o S
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