Requisitos técnicos para el
uso de firma electrdonica
MAC
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1. Certificado digital

Para ello vaya a Finder — Aplicaciones, y escriba en la barra superior de busqueda
“Acceso a Llaveros”

ece [8 Buscando “Este Mac”

< Bl= oo = #- Iq llavero I ]
Favoritos Buscar: “Aplicaciones” Compartido ‘Guardar | [+
@ Todos mis archivos l':\

< iCloud Drive f&

@ AirDrop l

I ’,,c.!\. Aplicaciones I Acceso a Llaveros
[ Escritorio

Iﬂj Documentos
0 Descargas
Etiquetas
@ Roja
@ Naranja
Amarilla
@ Verde
® Azul
@ Vicleta
® Gris
Todas las etiquetas...

En Acceso a Llaveros le debe aparecer su certificado digital.

-«

Acceso a Llaveros

[1) Haga dlic para bloguear el lavero inicio de sesién.
Llaveros
@' inicio de sesién
@' ltems locales
& Sistema
Ralz del sistema

Categoria
. Todos los items
L. Contrasefias

Notas seguras
= Mis ceriificados

- Certificados

0 ftems

En el caso de que no le apareciera debe de instalarlo ahi, para ello pulse en Archivo,

Importar elementos. Seleccione el archivo de su copia de seguridad (.pfx o .pl12) y pulse
Abrir. Introduzca la contrasefia y pulse OK.
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2. Java

Es necesario tener instalado Java en su Mac y hacer un cambio en el Panel de Control de
Java. Para comprobar que lo tiene vaya al simbolo de la manzana de MAC — Preferencias
del Sistema

p Panel de Control de Java
Acerca de este Mac

I Preferencias del Sistema... I

Ubicacion >
App Store... 5 actualizaciones
ftems recientes 3

Forzar salida de Panel de Control de Java 43O

Reposo
Reiniciar...
Apagar equipo...

Cerrar sesion de usuarioupo... 43Q

En la parte inferior debe aparecer Java.

° E Proferencias del Sistoma | )
T e B HE O e @ °
General Escritorio ¥ Dock Mizsion digma Seguridad Spotlight  Notificaciones
sahvapantaias Coniro! ymgin y privacidad
J & N
COyOVD  Pantalias Economzader  Teclaso Ratén Trackpad  Imomsorasy  Soaido
escineres
Clox Guentas  Extensiones Redt Bustooth  Compa
R —
n ® @ ¥ B a @ )
pLL = s [~
Usuanosy  Controles  ApoStoe  Dictado  Fechayhora  Decode Time  Accesiiidad
grupos  parentaies ¥ habia arangue  Machine
Wi
Perfing
Java

Si no aparece busquelo en cualquier navegador e instalelo en su MAC.




3. Mozilla Firefox

Recomendamos que use la siguiente version ESR 52 de Firefox que permite ejecutar java.
El motivo de por qué usar esta version lo puede leer aqui.

Para descargar la version recomendada pinche en el siguiente enlace y descargue el fichero
y ejecutelo en su MAC.

https://download.mozilla.org/?product=firefox-52.1.2esr-SSL&os=osx&lang=es-ES

Recomendamos desactivar las actualizaciones:

Para desactivar actualizaciones: Menu > opciones > avanzado > actualizar> Marcar "No
comprobar actualizaciones (no recomendado: riesgos de seguridad)"
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4. Anadir excepciones seguridad panel de control de java

Si al acceder a la oficina virtual nos salta este mensaje:

Aplicacion bloqueada por la sequridad de lava |%
B

For segundad, ahora |as aphcaciones deben currplr los requesitos para configuraacn da sequndad
Ala o Myy aba o formar parte de la ista de eccepciones de stios para poder ejecutarbs,

Mas rformaccn

Nombre:  Aoplet Clents Afrma
Ubicacidn:  hitps: | foficravetual upo.es

Su confipur aciin de saguridad ha bloqueado ke efecuodin de una apicadiin

Maotivo: .
Formada con un certificado que todavia no o5 vékdo o ha caducadc

Acephar

Debemos afiadir una excepcion en el panel de control de java, para ello ir a:

Simbolo de la manzana de MAC — Preferencias del Sistema

Panel de Control de Java
Acerca de este Mac

I Preferencias del Sistema... I
bicacion »

App Store... 5 actualizaciones

ftems recientes 3
Forzar salida de Panel de Control de Java Y439

| Reposo
| Reiniciar...
Apagar equipo...

| Gerrar sesion de usuarioupo... 43Q
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En la parte inferior debe aparecer Java.

L] 3 Proferencias del Sitema G -]
General Escritorio y Dock Mizsion kfiorna Seguridad Spotlight  Notificaciones
saNapantaias Cantrol ¥ mglén ¥ privacidad
S Wy o= & N
CoyovD Pantallas  Economaador  Teclado Ratén Trackpad  IMOresoras y Sonido
eRCANerEs
s @ . @ 0 =
Clowd Cuertas Extensiones Ped Bluetooth Compartic
de Internot
“ B ©@ ©
A ® @ ¢ ¥ =
Usuands y Controles ApD Store Dictadc  Fechayhora Dacode Time Accewiilidad
repos pareniaies y habla ArTangue Machine
Perfigy
Java

Pestafia Seguridad - Editar lista de sitios:
Agregar - https://oficinavirtual.upo.es
Agregar - https://www.upo.es

Aceptar - Aceptar

P Panel de Control de Java

General | Actualizar | Ja a

~ Activar el contenido JareE R LD

=) %] 8 Panel de Control de Java N i =1 Y

General | Actuslizer| Java Seguridad | Avanzado|
W Activar el contenida Java en el explorador

Nivel de seguridad de las aplicaciones gue no estdn en la lista de excepcidn de sitios INivel de seguridad de las aplicaciones gue no estén en |a lista de excepcidn de sitios
© Muy Alta © Muy Alta
Solo se podrén ejecutar as aplicacionss Java identificadas con un certificado de una Soloy sa nodedn sisc ke las anlicaciones Tava Identificadas eon un certificadn de uma

e s s s pace e ’
o : B Lista de excepciones de sitios x|

an Las aplicaciones iniciadas desde los sitios que se enumeran a continuacion se
© Alta podrdn ejecutar despues de las peticiones de datos de seguridad apropiadas.
Sa podran ejecutar las aplicaciones Java identificadas con un certificado de una
autoridad de certificacion de confianza, incluso si no se puede verificar el estado de Ubicacidn
revocacicn del certificado, Hps: //oficinavirtual upo.es

Hps: /fwaw . Lpo.es

Lista de excepciones de sitios

Las aplicaciones Iniciadas desde los sitios que se erumeran a continuacidn se podran
ejecutar después de las peticiones de datos de seguridad apropiadas.
m Ic er r lista de sitios

L
€
- Agregar Eliminar
Ediitar lista de sitios... ! 05 FILE o HTTP se consideran Ln rlesgo para la seguridad. _]
Se recomienda el uso de sitios HTTPS si estan disponibles,

Restaurar Peticiones de Datos de Sequridad | - Gestionar Certificados... |
Acepter | Cancelar | |.

Lis

ol il Condar e | FMT‘ Cancelar | A (car |
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Ahora al acceder marcamos las dos casillas y pinchamos en ejecutar:

éDesea ejecutar esta aplicacion?

Nombre:  Applet Cliente Afirma

: ' : Publicador: JUNTA DE ANDALLICIA
-

Ubicacién:  https:j/oficinavirtual.upo.es

La ejecucion de esta aplicacion puede suponer un riesgo de seguridad

Riesgo: esta aplicacion se ejecutara con acceso no restringido lo que puede poner en riesga su
computadora e informacion personal, La informacion proporcionada no es fiable o es desconorida,
asi que se recomienda no ejecutar esta aplicacion a menos que conozca U origen.
El certificada utiizado para identificar esta aplicacion ha caducada.

Mas informacian

Active la siguiente casilla y haga clic en Ejecutar para iniciar la aplicacion

Acento los riesgos y deseo ejecutar esta aplicacidn. Ejecutar  Cancelar |

3 opriones

Navolver a rﬁostrgr esto otra vez para ;ap!i(éc\unes del publicader y ubi:éciiiri anteriores

En la siguiente ventana emergente marcamos la casilla y pinchamos en Permitir.

Uly :Permitir acceso a la siguiente aplicacion desde este sitio web?
Sitic Web:  https://oficinavirtual.upo.es

Aplicacion: Applet Cliente Afirma
Publicador:  JUNTA DE ANDALUCIA

Este sitio web estd solicitando acceder y controlar la aplicacion Java anterior.
Permita el acceso selo si confia en el sitio web y sabe que la aplicacidn se tiene que
gjecutar en este sitio.

Mo volver a mostrar esto para esta aplicacion o
pagina web.

'\[:J Mais Infarmacion

Ya nos debe de solicitar el certificado digital.




